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Zatacznik nr 6 do IWZ
PROJEKT UMOWY nr ..../PZI/ZEM/2026
zawartaw dniu ................... 2026 r. w Lubinie pomiedzy:

Miejskim  Przedsigbiorstwem Wodociagéow i Kanalizacji Spétka z ograniczong
odpowiedzialnoscia w Lubinie ul. Rzeznicza 1, wpisanym do Krajowego Rejestru Sgdowego
prowadzonego przez Sad Rejonowy dla Wroctawia Fabrycznej pod Nr KRS 0000065204,
reprezentowanym przez:

Tymoteusza Myrde- Prezesa Zarzadu,

Cezarego Przybylskiego — Wiceprezesa Zarzadu,

zwanym dalej ,Zamawiajacym”

zwanym dalej ,Wykonawca”

w rezultacie wyboru oferty Wykonawcy przez Zamawiajgcego w postepowaniu przeprowadzonym
w trybie Zapytania Ofertowego (zamowienie sektorowe podprogowe) zostata zawarta umowa
o nastepujgcej tresci:

§1
Przedmiot umowy
Zamowienie jest dofinansowane ze srodkéw Instrumentu na Rzecz Odbudowy i Zwigkszania
Odpornosci. Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo:
“Cyberbezpieczenstwo — Cyberbezpieczne Wodociggi”.
Przedmiotem umowy jest audyt bezpieczehstwa, dostawa sprzetu i oprogramowania, wdrozenie
systemow klasy IDS wraz z instalacjg sond sprzetowych OT w MPWIK Sp. z 0.0. w Lubinie. Sktada
sie z:
1) przeprowadzenia audytu bezpieczenstwa sieci OT dla systemu SCADA,;
2) dedykowanych sond sprzetowych dla warstwy OT (Zakfady Uzdatniania Wody: ZUW I, ZUW llI,
ZUW V);
3) centralnego systemu klasy IDS (Intrusion Detection System) dedykowanego dla protokotéw
przemystowych wraz z integracjg z gtéwnym systemem SIEM,;
4) wdrozenia w MPWIK Sp. z 0.0. w Lubinie ww. urzadzen i systemu wraz ze szkoleniem oraz
testami powdrozeniowymi.
Wykonawca oswiadcza, ze dostarczony sprzet:
1)jest fabrycznie nowy (wyprodukowany nie wczes$niej niz w 2025 r.), nieuzywany, w peni

sprawny, bez wad, gotowy do uzycia, nie bedgcy uprzednio przedmiotem wystaw i ekspozycj;



2) jest oryginalnie pakowany przez producenta;

3) spetnia parametry opisane przez Zamawiajgcego i jest zgodny ze zlozong ofertg;

4)nie posiada wad fizycznych i prawnych oraz zostal wprowadzony do obrotu zgodnie
z obowigzujgcymi przepisami;

5) pochodzi z autoryzowanego kanatu dystrybucji producenta, a w przypadku oprogramowania
zaoferowanego w ztozonej ofercie — ma prawo do jego odsprzedazy.

Przedmiot umowy obejmuje réwniez udostepnienie Zamawiajgcemu na wytgcznosé kluczy

licencyjnych do oprogramowania oraz na zadanie Zamawiajgcego doreczenie dokumentow

licencyjnych wystawionych przez producenta oprogramowania uprawniajgcych do korzystania

z licencji zgodnie z prawem.

W przypadku stwierdzenia nieprawidtowosci w dostarczonym przez Wykonawce przedmiocie

zamowienia, kluczach licencyjnych lub dokumentach licencyjnych, Zamawiajgcy odmowi

podpisania protokotu odbioru, a Wykonawca w terminie 1 dnia roboczego zobowigzany jest do

uwzglednienia w catosci zasadnie zgtoszonych przez Zamawiajgcego uwag i zastrzezen, jezeli

nieprawidtowosci te wynikajg z wytacznej winy Wykonawcy, na wtasny koszt i ryzyko. W takim

przypadku procedura odbioru zostanie przeprowadzona ponownie, stosownie do postanowien

niniejszego paragrafu. Za date odbioru uwaza sie date odbioru, uwzgledniajagcg w catosci

wszystkie uwagi i zastrzezenia Zamawiajgcego, potwierdzone podpisaniem przez Zamawiajgcego

protokotu odbioru bez uwag.

Szczegotowy zakres przedmiotu umowy oraz warunki jego realizacji ustala niniejsza umowa, opis

przedmiotu zamowienia, stanowigcy Zatgcznik nr 1 do Umowy.

§2
Obowiazki Stron
1. Do obowigzkéw Zamawiajgcego nalezy:
1) nadzér nad dostawami, sprawdzenie zgodnosci dostarczonego sprzetu oraz oprogramowania;
2) zaptata uméwionego wynagrodzenia.
2. Do obowigzkéw Wykonawcy nalezy:
1) wspotpraca z przedstawicielami Zamawiajgcego;
2) zapewnienie odpowiedniego sprzetu, materiatdw oraz wszelkich przedmiotéw niezbednych do
zgodnego z umowg wykonania przedmiotu umowy;
3) zapewnienia we wtasnym zakresie i na wiasny koszt transportu zamawianego sprzetu wraz
z kosztami roztadunku, oraz wniesienia;
4) dostawa w terminie wykonania zamdwienia;
5) wykonania przedmiotu umowy nalezycie i zgodnie z opisem przedmiotu zamdwienia, zasadami
wiedzy technicznej, polskimi normami;

6) zapewnienie nadzoru nad bezpieczenstwem i higieng pracy, zachowanie nalezytej starannosci



przy wnoszeniu sprzetu w celu unikniecia uszkodzeh wyposazenia budynku;

7) usuniecia wszelkich zbednych odpadéw i $mieci oraz uporzadkowania terenu dostawy;

8) uzgodnienia terminu dostawy z przedstawicielami Zamawiajgcego w terminie 5 dni roboczych
przed planowang dostawg;

9) wdrozenie z dostarczonego sprzetu i oprogramowania;

10) szkolenie specjalistyczne z obstugi dostarczonego sprzetu i oprogramowania;

11) poniesienia odpowiedzialnosci w zakresie czesci zamowienia powierzonej podwykonawcom

(jezeli dotyczy).

§3
Zlecanie prac podwykonawcom

1. Wykonawca moze powierzy¢ wykonanie czesci przedmiotu umowy podwykonawcom na warunkach
okreslonych w § 8.

2. Zlecenie czesci przedmiotu umowy podwykonawcy nie zmieni zobowigzan Wykonawcy wobec
Zamawiajgcego — Wykonawca jest odpowiedzialny za wykonanie tej czesci zaméwienia.

3. Umowy z podwykonawcami bedg zgodne, co do tresci z umowg zawartg przez Zamawiajgcego
z Wykonawca.

4. W przypadku powierzenia czesci zamowienia podwykonawcom Wykonawca zamierzajgcy zawrzeé
umowe o podwykonawstwo jest obowigzany, przed rozpoczeciem realizacji czesci zamdéwienia przez
tego podwykonawce, do przediozenia Zamawiajgcemu pisemnego projektu tej umowy. Zamawiajgcy
w terminie do 5 dni kalendarzowych od otrzymania projektu umowy o podwykonawstwo moze
wnies¢ pisemne zastrzezenia do przedtozonego projektu umowy o podwykonawstwo. Wykonawca,
podwykonawca lub dalszy podwykonawca przedktada Zamawiajgcemu poswiadczong za zgodnosé
z oryginatem kopie zawartej umowy o podwykonawstwo w terminie 7 dni od dnia jej zawarcia.

5. Wykonawca w terminie nie p6zniej niz 3 dni od dnia zawarcia umowy, o ile sg juz znane, podat
nazwy albo imiona i nazwiska oraz dane kontaktowe podwykonawcéw i oséb do kontaktu z nimi,
zaangazowanych w realizacje czesSci przedmiotu zamodwienia. Wykonawca zawiadamia
Zamawiajgcego o0 wszelkich zmianach danych, o ktérych mowa w zdaniu pierwszym, w trakcie
realizacji przedmiotu umowy, a takze przekazuje informacje na temat nowych podwykonawcow,
ktéorym w pdzniejszym okresie zamierza powierzy¢ wykonywanie czesci przedmiotu zamowienia.

6. Wykonawca jest odpowiedzialny za dziatania, uchybienia i zaniedbania Podwykonawcéw w takim

samym stopniu, jakby to byty jego wiasne.

§4
Termin realizacji umowy i warunki realizacji

1. Strony ustalajg terminy wykonania zamowienia: do dnia 15.06.2026 r.



Sprzet, na ktéry Wykonawca sktada oferte, zostanie dostarczony do siedziby Zamawiajgcego przy

ul. Rzezniczej 1, 59-300 Lubin.

Zamawiajgcy dokona odbioru gotowego do uzytkowania przedmiotu umowy wraz z kompletem

niezbednych dokumentéw w siedzibie Zamawiajgcego, fakt ten zostanie potwierdzony

bezusterkowym protokotem kohcowym odbioru, podpisanym przez Wykonawce oraz

zatwierdzonym przez Zamawiajgcego.

W czasie odbioru koncowego przedmiotu zamowienia, Zamawiajgcy dokona sprawdzenia:

dokumentaciji przedmiotu umowy, zgodnosci wykonania przedmiotu zamdwienia z umowg i opisem

przedmiotu zaméwienia, jakosci wykonania, funkcjonowania przedmiotu zaméwienia, jej

poszczegolnych urzgdzen oraz zgodnosci ilosciowej wyposazenia.

Jezeli w trakcie odbioru zostang stwierdzone wady, uszkodzenia Iub ich niezgodnosé

z opisem przedmiotu zamowienia, Strony postanawiajg, ze spisany protokot, o ktérym mowa w ust.

3 bedzie zawierat wszelkie ustalenia dokonane w trakcie odbioru, w tym réwniez uzasadnione

techniczne terminy ustalone przez strony do usunigcia stwierdzonych przy odbiorze wad badz

termin wznowienia procesu odbioru, jezeli Zamawiajgcy stwierdzi niecatkowite wykonanie

przedmiotu umowy.

W przypadku gdy infrastruktura techniczna i oprogramowanie nie bedzie dziata¢ poprawnie (wady

fizyczne), pomimo jego prawidlowej instalacji, Zamawiajgcy obowigzany jest zgtosic¢

nieprawidtowo$é Wykonawcy za pomocg $rodkéw komunikacji elektronicznej bgdz telefonicznie.

Wykonawca niezwtocznie podejmie prébe przywrdcenia dziatania infrastruktury technicznej i

oprogramowania, jednak nie pézniej niz w terminie 14 dni od momentu w/w zgtoszenia.

. Za wady fizyczne Oprogramowania Strony przyjmuja:

1) nieistnienie w Oprogramowaniu wszystkich deklarowanych przez producenta modutéw;

2) niewykonywanie lub nienalezyte wykonywanie przez Oprogramowanie wszystkich lub niektérych
okre$lonych przez producenta funkciji;

3) brak zasadniczej bezbtednosci wykonywania przez Oprogramowanie jego podstawowych funkciji;

4) niekompatybilno§¢ Oprogramowania z okreslonym przez producenta systemem operacyjnym,
przy okreslonych wymaganiach sprzetowych.

. Zamawiajgcy zastrzega sobie prawo do odstgpienia od umowy, jezeli wady lub braki nie zostang

w terminie usuniete/uzupetnione przez Wykonawce.

. Odpowiedzialno$¢ z tytutu utraty lub uszkodzenia przedmiotu umowy przechodzi z Wykonawcy

na Zamawiajgcego z chwilg podpisania przez strony protokotu bezusterkowego odbioru.

10. Pracownikami Zamawiajgcego uprawnionymi do odbioru przedmiotu zaméwienia sg nastepujgce

osoby:

1) e,

11. Zmiana osdb, o ktérych mowa w ust. 13, wymaga zawiadomienia w formie pisemnej, nie powodujgc

koniecznosci zmiany tresci umowy. Konsekwencje uchybienia powyzszemu obowigzkowi obcigzajg



strone, ktéra nie dopetnita formalnosci w tym zakresie.

§5
Wynagrodzenie i sposoéb rozliczen
1. Za wykonanie przedmiotu umowy strony ustalajg fgczng cene w wysokosci: .............. zt netto
(stownie: .......c.coeennnn ), plus nalezny podatek VAT, brutto: ................. zt (stownie: ................ ),

zgodnie z ofertg Wykonawcy, na ktére skfada sie:

1) Audyt bezpieczenstwa sieci OT: ........... Zt netto; .......... zt brutto;

2) Sondy sprzetowe IDS (ZUW I, lll, V): ........... zt netto; .......... zt brutto;

3) Centralny system klasy IDS wraz z integracjg: ........... zt netto; .......... zt brutto;

4) Wdrozenie, szkolenie oraz testy powdrozeniowe w MPWIiK Sp. z o0.0. w Lubinie: ........... zt,
netto.......... zt brutto.

2. Wartos¢ umowy nie moze przekroczy¢ ceny ofertowej.

3. Wynagrodzenie, o ktéorym mowa w ust. 1, obejmuje wszystkie koszty zwigzane z realizacjg umowy,
w tym ryzyko Wykonawcy z tytutu oszacowania wszelkich kosztéw zwigzanych z realizacjg
przedmiotu umowy, a takze oddziatywania innych czynnikéw majgcych lub mogacych mie¢ wptyw
na koszty.

4. Platnos¢ za przedmiot umowy zrealizowana bedzie na podstawie faktury wystawionej
po protokolarnym odbiorze wykonania, bez uwag przedmiotu umowy, podpisanym przez
Wykonawce oraz zatwierdzonym przez Zamawiajgcego.

5. Wykonawca jest zobowigzany do wystawienia faktury VAT po podpisaniu protokotu odbioru.

6. Zaptaty za wykonany przedmiot umowy Zamawiajgcy dokona przelewem na rachunek bankowy
Wykonawcy wskazany w ust. 8, w terminie do 14 dni od daty prawidtowo wystawionej i dostarczonej
faktury.

7. Wszelkie zobowigzania finansowe na rzecz Wykonawcy przewidziane w umowie bedg ptatne
przelewem na rachunek bankoWy NI ... e

8. Obowigzkiem Wykonawcy jest dotgczenie do faktury przedkfadanej Zamawiajgcemu oswiadczen
Podwykonawcy i odpowiednio dalszych podwykonawcéw (wraz z kopiami wszystkich dokumentéw
wymienionych w oswiadczeniu) potwierdzonych przez Wykonawce o stanie rozliczen Wykonawcy
z Podwykonawcg (i odpowiednio Wykonawcy, podwykonawcy z dalszymi podwykonawcami),
ztozonych w dniu wystawiania faktury przez Wykonawce.

9. Brak zgodnego z prawdg o$wiadczenia, o ktérym mowa w ust. 9 z kompletem dokumentéw,
a takze niewywigzanie sie przez Wykonawce z natozonych obowigzkéw okreslonych w umowie,
stanowi podstawe do wstrzymania pfatnosci na rzecz Wykonawcy. Wstrzymanie pfatnosci nie
powoduje powstania opodznienia po stronie Zamawiajgcego w zaptacie wynagrodzenia (lub
naleznosci na podstawie faktur przejsciowych), a termin na zaptate biegnie od dnia otrzymania

oswiadczenia, jezeli brak oswiadczenia z kompletem dokumentéw byt jedyng podstawg wstrzymania



ptatnosci.

10. Przelew wierzytelnosci przystugujgcych Wykonawcy lub podwykonawcom wynikajgcych z umowy

11.

wymaga zgody Zamawiajgcego. Projekt umowy przelewu Wykonawca Iub podwykonawca
zobowigzany jest dostarczyé Zamawiajgcemu w celu umozliwienia wniesienia uwag. W przypadku
dokonania przelewu wierzytelno$ci, w tym wierzytelnosci przysziej (w szczegdlnosci przelewu na
zabezpieczenie), Zamawiajgcy bedzie mogt potraci¢ dowolng swojg wierzytelnos¢ przystugujgcg mu
wobec zbywcy wierzytelnosci (Wykonawcy lub podwykonawcy) jeszcze niewymagalng lub w dniu
wymagalnosci zbytej wierzytelnosci z wierzytelnoscig przelang. Zamawiajacy bedzie mégt potracic
wierzytelnos¢ przystugujgcg mu wobec zbywcy nawet, gdy wierzytelno$¢ Zamawiajgcego powstanie
lub stanie sie wymagalna po uzyskaniu informacji o dokonanym przelewie. Postanowienia
niniejszego ustepu dotyczg takze wierzytelnosci z tytutu kar umownych, odszkodowan naleznych
Zamawiajgcemu od Wykonawcy lub podwykonawcy. Wykonawca umiesci odpowiednie
postanowienia w umowach.

Zamawiajgcemu przystuguje prawo wstrzymania ptatnosci w przypadku nieprzedtozenia w terminie
7dni od wystawienia faktury pisemnego potwierdzenia przez Podwykonawcow, ktorych
wierzytelnos¢ jest czescig skladowg wystawionej faktury o dokonaniu zaptaty na rzecz tych

Podwykonawcow.

12. Za dzien zaptaty uwaza sie dzieh wydania przez Zamawiajgcego polecenia przelewu

wynagrodzenia na rachunek bankowy Wykonawcy lub odpowiednio na rachunek Podwykonawcy.

§6
Zasady dotyczace podzielonej ptatnosci oraz status duzego przedsigbiorcy
Zasady dotyczgce ptatnosci wynagrodzenia naleznego z tytutu realizacji Umowy
z zastosowaniem mechanizmu podzielonej ptatno$ci:
1.1.Zamawiajgcy zastrzega sobie prawo do regulowania wynagrodzenia naleznego
z tytutu realizacji Umowy w ramach mechanizmu podzielonej ptatnosci (ang. split payment)
przewidzianego w przepisach ustawy o podatku od towardw i ustug.
1.2.Wykonawca o$wiadcza, ze rachunek wskazany w Umowie jest:
1.2.1.rachunkiem umozliwiajgcym ptatnos¢ w ramach mechanizmu podzielonej ptatnosci,
1.2.2.jest rachunkiem znajdujgcym sie w elektronicznym wykazie podmiotéw prowadzonym
od 1 wrzesnia 2019 r. przez Szefa Krajowej Administracji Skarbowej, o ktérym mowa
w ustawie o podatku od towaréw i ustug (dalej: Wykaz).
1.3.W przypadku, gdy rachunek bankowy Wykonawcy nie spetnia warunkéw w pkt. 1.2, opdznienie
w dokonaniu ptatnosci w terminie okreslonym w Umowie, powstate wskutek braku mozliwosci
realizacji przez Zlecajgcego ptatnosci wynagrodzenia z zastosowaniem mechanizmu

podzielonej ptatnosci, badz dokonania ptatnosci na rachunek objety Wykazem, nie stanowi dla



Wykonawcy podstawy do zgdania od Zlecajgcego jakichkolwiek odsetek, jak rowniez innych
rekompensat/ odszkodowan/ roszczen z tytutu dokonania nieterminowej ptatnosci.

1.4.W przypadku nieterminowej zaptaty wynagrodzenia, Wykonawca moze naliczy¢ Zlecajgcemu
odsetki ustawowe na zasadach ogolnych, z zastrzezeniem postanowien pkt. 1.3.

2. Zamawiajgcy dziatajgc w trybie art. 4c ustawy z dnia 8 marca 2013 r. o przeciwdziataniu
nadmiernym opodznieniom w transakcjach handlowych (Dz.U. z 2020 r. poz. 935 z pdzn. zm.)
oswiadcza, iz posiada status duzego przedsiebiorcy w rozumieniu zatgcznika | do rozporzgdzenia
Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014., uznajgcego niektére rodzaje pomocy za zgodne
z rynkiem wewnetrznym w zastosowaniu art. 107 i art. 108 Traktatu (Dz. Urz. UE L 187 z dnia
26.06.2014, str.1 z p6zn. zm.).

§7
Kary umowne

Strony ustalajg mozliwos¢ stosowania kar umownych:

1. Wykonawca zaptaci Zamawiajgcemu kare umowna:

1) za niedotrzymanie terminébw w realizacji przedmiotu umowy, okreslonych w § 4 ust. 1,
w wysokosci 0,1 % wynagrodzenia umownego brutto okreslonego w § 5 ust. 1, za kazdy dzien
zwtoki,

2) z tytulu odstgpienia od catosci lub czesci umowy z przyczyn zawinionych przez Wykonawce
w wysokosci 10% wynagrodzenia brutto okreslonego w § 5 ust. 1,

3) z tytutu braku zaptaty lub zwioki w zaptacie wynagrodzenia naleznego podwykonawcom lub
dalszym podwykonawcom w wysokosci 0,3% wynagrodzenia umownego brutto okreslonego
w umowie z podwykonawcg lub dalszym podwykonawcg, za kazdy dziehn zwioki w zapfacie,
naliczang od dnia nastepnego po terminie zaptaty wynikajgcym z umowy tgczacej podwykonawce
z Wykonawcg lub podwykonawce z dalszym podwykonawca.

2. Zamawiajacy zaptaci Wykonawcy kare umowng za odstgpienie od catosci lub czesci umowy
z przyczyn zawinionych przez Zamawiajgcego w wysokosci 10% wynagrodzenia brutto okreslonego
w § 5 ust.1.

3. tgczna wysokos¢ kar umownych naliczonych  Wykonawcy 2z  tytuldw  wskazanych
W niniejszej umowie nie moze przekroczy¢ 20% wartosci umowy okreslonej w § 5 ust. 1.

4. Strony zastrzegajg sobie prawo do odszkodowania uzupetniajgcego, przewyzszajagcego wysokosc
zastrzezonych kar umownych, do wysoko$ci poniesionej szkody, na zasadach ogdlnych.

5. W przypadku nieusuniecia wad Ilub wymiany przedmiotu umowy na wolny od wad
w wyznaczonym terminie, Zamawiajgcy moze powierzy¢ usuniecie wad osobie trzeciej na koszt
Wykonawcy.

6. Zamawiajgcemu oprécz przypadkéw okreslonych w przepisach Kodeksu cywilnego przystuguje
prawo odstgpienia od umowy takze w przypadku zwioki w wykonaniu przedmiotu umowy dtuzej niz
30 dni.



§8
Podwykonawstwo

1. Wykonawca powierza podwykonawcom wykonanie nastepujgcej czesci przedmiotu umowy:

2. Powierzenie wykonania czesci zamoéwienia podwykonawcy moze nastgpic
w trakcie jego realizacji.

3. W przypadku gdy, realizacja umowy, zostanie powierzona podwykonawcom, Wykonawca przekaze
Zamawiajgcemu pisemng informacje wskazujaca nazwe podwykonawcy.

4. Wykonawca zawiadomi Zamawiajgcego o wszelkich zmianach w odniesieniu do ust. 1 oraz ust. 3,
w trakcie realizacji przedmiotu zamowienia.

5. Zaangazowanie podwykonawcow nie zmienia zobowigzan Wykonawcy wobec Zamawiajgcego za
wykonanie przedmiotu umowy. Wykonawca bedzie odpowiedzialny za dziatania, uchybienia
i zaniedbania podwykonawcy (-6w) i jego (ich) pracownikéw w takim samym stopniu, jakby to byty

dziatania, uchybienia, zaniedbania jego wiasnych pracownikow.

§9
Odstgpienie od umowy
1. Zamawiajgcemu przystuguje prawo do odstgpienia od umowy w przypadku, gdy:

1) powezmie wiadomos¢ o zaistnieniu istotnej zmiany okolicznosci powodujacej, ze wykonanie
umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
umowy, lub dalsze wykonywanie umowy moze =zagrozi¢ podstawowemu interesowi
bezpieczenstwa panstwa lub bezpieczehstwu publicznemu - w terminie 30 dni od dnia powziecia
takiej wiadomosci;

2) chociazby czes¢ majagtku Wykonawcy zostanie zajeta w postepowaniu egzekucyjnym (kazde
kolejne zajecie stanowi niezalezng przestanke odstgpienia);

3) Wykonawca nie rozpoczat realizacji przedmiotu zamdwienia bez uzasadnionych przyczyn oraz
nie kontynuuje jej pomimo wezwania Zamawiajgcego ztozonedgo na pismie;

4) Wykonawca przerwat realizacje ustug bez uzasadnienia i przerwa trwa diuzej niz 1 miesigc
pomimo wezwania Zamawiajgcego ztozonego na pismie;

5) Wykonawca nie przedstawit Zamawiajgcemu w terminie, o ktorym mowa w § 3 ust. 4 projektow
uméw o podwykonawstwo lub kopii uméw o podwykonawstwo;

6) zajdzie konieczno$¢ trzykrotnego dokonywania bezposredniej zaptaty podwykonawcy lub
dalszemu podwykonawcy, ktéry zawart zaakceptowang przez Zamawiajgcego umowe
o podwykonawstwo lub zajdzie koniecznos¢ dokonania bezposrednich zaptat na sume wiekszag

niz 10% wartosci okreslonej w § 5 ust. 1;



—_

7) Wykonawca sktadat fatszywe oswiadczenia na przedktadanych Zamawiajgcemu o$wiadczeniach
i dokumentach okreslonych w umowie i w trakcie trwania postepowania o udzielenie zamowienia
publicznego;

8) Wykonawca nie wykonuje przedmiotu umowy zgodnie z postanowieniami umowy;

9) Wykonawca w terminie wyznaczonym przez Zamawiajgcego nie zastepuje podmiotu, z ktérego
zdolnosci technicznych lub sytuacji ekonomicznej korzystat lub Wykonawca nie zobowigzat sie do

osobistego wykonania odpowiedniej czesci zamdwienia.

. Wykonawcy przystuguje prawo odstgpienia od umowy, jezeli Zamawiajgcy zawiadomi Wykonawce,

ze wobec zaistnienia nieprzewidzianych okolicznosci nie bedzie mdgt spetni¢ swoich zobowigzan

umownych wobec Wykonawcy.

. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci takiego

oswiadczenia. Strona odstepujgca od umowy zobowigzana jest podac¢ pisemne uzasadnienie swojej
decyzji.
Strony przyjmujg, ze przyczyny odstgpienia wymienione w ust.1 pkt 2, 3, 4, 5, 6, 7, 8 i 9 sg zalezne

od Wykonawcy i Wykonawca ponosi odpowiedzialnos¢ za ich zaistnienie.

§10
Zmiany w umowie

Zamawiajgcy dopuszcza mozliwo$¢ zmian umowy w stosunku do tresci oferty, na podstawie, ktérej

dokonano wyboru Wykonawcy w nastepujgcych przypadkach:

1) zmiany powszechnie obowigzujgcych przepiséw prawa, ktérych uchwalenie lub zmiana
nastgpity po dniu zawarciu niniejszej umowy, a z ktérych tresci wynika koniecznos¢ lub
zasadnos¢ wprowadzenia zmian, majgcych wptyw na realizacje umowy;

2) zmianie nazwy, adresu firmy, spowodowane zmiang formy organizacyjno-prawnej,
przeksztatceniem lub potgczeniem z inng firma;

3) zmianie wynagrodzenia Wykonawcy w przypadku zmiany przez ustawodawce przepiséw
dotyczacych stawki procentowej naleznego podatku VAT,;

4) zmian bedacych nastepstwem wystgpienia Sity Wyzszej, tj. wyjatkowego wydarzenia lub
okolicznosci, na ktérg Strona nie ma wplywu, przeciw ktérej Strona nie mogta
w racjonalny spos6éb zabezpieczy¢ sie przed zawarciem umowy, ktérej nie mogta
w racjonalny sposob uniknac lub jej przezwyciezyc;

5) ze wzgledu na niedostepnos¢ na rynku wymaganego sprzetu/ produktu zaistniatg pomiedzy
ztozeniem oferty a terminem dostawy. Dopuszczalna jest dostawa sprzetu/produktu nowego
wolnego od wad o parametrach tozsamych lub lepszych od parametréw okreslonych
w szczegotowym opisie przedmiotu zamdwienia. Wykonawca musi udowodni¢ Zamawiajgcemu
niedostepnos¢ na rynku wymaganego sprzetu/produktu. W takim przypadku zmiana nie moze

powodowaé wzrostu wynagrodzenia Wykonawcy, terminu wykonania i innych warunkéw



udzielenia zamdwienia zawartych w SWZ. Wykonawca zapewni Zamawiajgcego pisemnie, iz
Przedmiot Umowy opisany w § 1 =zostal wycofany/przewidziany do wycofania ze
sprzedazy/produkcji lub jest czasowo niedostepny na rynku lub zostat uznany przez producenta
za przestarzalty, jednoczes$nie proponujgc zmiany.
Wszelkie zmiany i uzupetnienia tresci umowy mogg by¢ dokonywane wytgcznie za zgodg obydwu
stron i stosownie uzasadnione, w formie pisemnej, w postaci aneksu do umowy podpisanego przez

obydwie strony pod rygorem niewaznosci.

§11
Poufnos¢
Informacje i dane uznawane i oznaczone przez dang Strone jako zastrzezone, lecz udostepniane
lub ujawniane drugiej Stronie w ramach wykonywania umowy, muszg by¢ traktowane jako poufne
przez Strone je otrzymujaca i mogg by¢ ujawniane wytacznie tym pracownikom i upowaznionym
przedstawicielom, ktérych obowigzkiem jest wdrazanie lub realizacja umowy, pod rygorem
pociggniecia przez Strone udostepniajgcg do odpowiedzialnosci za naruszenie poufnosci.
Strony zobowigzujg sie do utrzymania w tajemnicy informacji o swoich podmiotach uzyskanych
w zwigzku z realizacjg Umowy na zasadach okreslonych w obowigzujgcych przepisach prawa, o ile
informacje takie nie sg powszechnie znane lub na ich ujawnienie Strona uzyskata wczesniej
pisemng zgode drugiej Strony.
§12
Warunki gwarancji i rekojmi

Wykonawca udziela gwarancji na wykonane prace zwigzane z realizacjg przedmiotu umowy
i zobowigzuje sie do usuniecia wad, jezeli wady te ujawnig sie w ciggu terminu okreslonego
gwarancja.
Wykonawca oswiadcza, ze zaoferowane w ofercie urzgdzenia sg objete gwarancjg producenta oraz
Wykonawcy w przypadku:
1) sond sprzetowych przez okres min. 5 lat;

oraz wsparciem Wykonawcy na warunkach okreslonych w opisie przedmiotu zamowienia,

od dnia podpisania protokotu odbioru.
Gwarancja obejmuje odpowiedzialnos¢ z tytutu wad tkwigcych w uzytych materiatach
i urzgdzeniach, w wadliwym wykonaniu dostaw wyposazenia, szkéd powstatych w zwigzku
z wystgpieniem wady oraz wadach prawnych.
Zamawiajgcy moze wykonywac uprawnienia z tytutu rekojmi za wady, niezaleznie od uprawnien
wynikajgcych z gwaranciji.

Zamawiajgcy zgtasza wady dO i , nrtel
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6. Powiadomienie o wystgpieniu wady Zamawiajgcy zgtasza Wykonawcy telefonicznie lub za pomoca
poczty elektroniczne;j.

7. W przypadku wystgpienia wad Wykonawca zobowigzany jest do niezwlocznego przystgpienia
doich usuniecia, a zakonczenia usuwania w terminie 14 dni, liczac od dnia powiadomienia go
0 wadzie.

8. Naprawy bedg dokonywane w miejscu eksploatacji wyposazenia. W przypadku niemozno$ci
dokonania naprawy na miejscu i koniecznosci dostarczenia wyposazenia do punktu serwisowego
wskazanego przez Wykonawce, koszty dostarczenia uszkodzonego wyposazenia do punktu
serwisowego oraz z punktu serwisowego do miejsca eksploatacji pokrywa Wykonawca.

9. W przypadkach, gdy wada stanowi zagrozenie dla zycia lub zdrowia ludzi, lub szkdéd o bardzo
duzych rozmiarach Wykonawca zobowigzany jest do niezwlocznego zabezpieczenia miejsca awarii
w celu usuniecia zagrozen lub niedopuszczenia do powiekszenia sig szkody.

10. W przypadku nie usuniecia przez Wykonawce wad we wskazanym terminie Zamawiajgcy moze
usung¢ wady na koszt Wykonawcy.

11. Okres gwarancji ulega przediuzeniu o czas usuwania wady, jezeli powiadomienie o wystgpieniu
wady nastgpito w czasie trwania gwarancji.

12. Wykonawca pokrywa wszelkie koszty zwigzane z naprawami gwarancyjnymi.

§13
Prawa autorskie i udzielenie licencji

1. Z chwilg podpisania protokotu odbioru, o ktorym mowa w § 4 ust. 3, Wykonawca udzieli
Zamawiajgcemu licencji na oprogramowanie (w tym zgodnie z wymaganiami Zatacznika nr 1 do
Umowy), ktérego jest autorem (jedli dotyczy) i/lub przeniesie na Zamawiajgcego wszelkie prawa
przystugujace mu z tytutu dostarczonych Zamawiajgcemu licencji podmiotdw trzecich.

2. Licencja uprawniaé bedzie Zamawiajgcego zwanego Licencjobiorcg do  korzystania
z Oprogramowania na nastepujacych polach eksploatacji (art. 74 ust. 4 ustawy o prawie autorskim
i o prawach pokrewnych):

1) czasowe lub ftrwate zwielokrotnianie programu komputerowego w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie.

3. Wykonawca gwarantuje, ze udzielenie licencji nie narusza praw autorskich oraz praw do znakéw
towarowych i doébr osobistych oséb trzecich. Wykonawca zobowigzuje sie przyjg¢ na siebie catkowitg
odpowiedzialnos¢ z tytulu wszelkich roszczen, z jakimi osoby trzecie wystgpig przeciwko
Zamawiajgcemu w zwigzku z korzystaniem z przedmiotu Umowy.

4. Udzielona licencja obejmuje kazdg nowg wersje Oprogramowania dostarczang przez Wykonawce,
w zwigzku z aktualizacjg oprogramowania przez jego producenta/twérce bedgcego przedmiotem

dostawy/wdrozenia/uruchomienia.
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5. Wykonawca zobowigzuje sie, ze wykonujgc zamdwienie nie naruszy praw majgtkowych oséb trzecich

i przekaze wyniki prac okreslonych w § 1 w stanie wolnym od obcigzen prawami oséb trzecich.

§14
Postanowienia koncowe

1. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie majg przepisy Kodeksu
cywilnego.

2. Wszelkie pisma przewidziane umowg uwaza sie za skutecznie doreczone (z zastrzezeniami w niej
zawartymi), jezeli zostaty przestane za zwrotnym potwierdzeniem przez drugg Strone odbioru
(e-mail), listem poleconym za potwierdzeniem odbioru lub innego potwierdzonego doreczenia pod
adres Zamawiajgcego lub Wykonawcy.

3. Kazda ze Stron zobowigzuje sie do powiadomienia drugiej Strony o kazdorazowej zmianie swojego
adresu. W przypadku braku powiadomienia o zmianie adresu doreczenie dokonane na ostatnio
wskazany adres bedg uwazane za skuteczne.

4. Strony wskazujg numery kontaktowe telefonéw, adres poczty elektronicznej dla zapewnienia
sprawnej i skutecznej komunikacji Wykonawcy i Zamawiajgcego:

1) Ze strony Zamawiajgcego:
Adres poczty elektroniCZNE] .......c.oviriii i
Numery telefondw kontaktowych: ...

2) ze strony Wykonawcy:
Adres poczty elektroniCznej: ... . ..o
Numery telefondw kontaktowych: ....... ..o

5. Strony deklaruja, iz w razie powstania jakiegokolwiek sporu wynikajgcego z interpretacji lub
wykonania umowy, podejmg rokowania w celu polubownego rozstrzygniecia takiego sporu. Jezeli
rokowania, o ktérych mowa powyzej nie doprowadzg do polubownego rozwigzania sporu w terminie
7 dni od pisemnego wezwania do wszczecia rokowan, spoér taki Strony poddajg rozstrzygnieciu
przez sad wtasdciwy dla Zamawiajgcego.

6. Niniejszg umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, jeden egzemplarz dla
Wykonawcy, jeden egzemplarz dla Zamawiajgcego.

7. Integralng czescia niniejszej umowy sg:

1) Zatgcznik nr 1 - Opis przedmiotu zamowienia.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1 do Umowy Nr.../PZI/ZEM/2026

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ2)

Przedmiotem zamowienia jest audyt, dostawa, wdrozenie, szkolenie i uruchomienie dedykowanych

sond sprzetowych oraz systemu klasy IDS dla protokotdw przemystowych warstwy OT w zakresie
systemu SCADA obejmujgcego produkcje wody w ZUW |, ZUW Il i ZUW V.

1. Audyt bezpieczenstwa srodowiska OT

Wykonaweca przed przystgpieniem do wdrozenia przeprowadzi audyt (weryfikacje architektury sieciowej)
infrastruktury SCADA w obiektach ZUW |, ZUW Il i ZUW V. Badanie zostanie zakonczone raportem

z rekomendacjami optymalizacyjnymi. Forma i zakres raportu musi by¢ zaakceptowany przez wskazany

personel Zamawiajgcego.

2. Sondy sprzetowe IDS dla srodowiska przemystowego — 3 szt.:

1)

obudowa i konstrukcja: Przemystowa, wzmocniona obudowa (np. aluminium/metal); brak
ruchomych czesci mechanicznych (w tym dyskéw HDD — wymagane nosniki SSD/eMMC);
chtodzenie pasywne (bez wentylatoréw — fanless);

montaz: przystosowana do montazu w szafach automatyki na standardowej szynie DIN (DIN-
rail 35mm);

wydajnos¢ (przepustowosé): przepustowosé analizy ruchu w warstwie aplikacji (DPI - Deep
Packet Inspection) na poziomie minimum 100 Mbps;

wplyw na sie¢ (opdznienia): praca w trybie w petni pasywnym (out-of-band / SPAN / TAP).
Sonda nie moze wprowadza¢ zadnych opéznien (0 ms) do ruchu sterujgcego w sieci
produkcyjnej OT ani stanowi¢ punktu awarii (Single Point of Failure);

Interfejsy sieciowe: minimum 3 porty 10/100/1000Base-T (RJ-45), w tym min. 1 port
dedykowany wytgcznie do pasywnego nastuchu (konektory SPAN =z przetgcznikow
przemystowych), min. 1 port izolowany galwanicznie/logicznie, dedykowany do zarzgdzania
i bezpiecznej komunikacji z centralnym systemem IDS;

Zasilanie: obstuga standardowych napie¢ w szafach automatyki (np. w zakresie 12V — 48V DC).
Maksymalny pobér mocy nie wiekszy niz 50 W,

Warunki srodowiskowe pracy: zakres temperatur pracy: od 0°C do +60°C, wilgotno$¢ wzgledna:
od 5% do 95% (bez kondensaciji). Stopierh ochrony obudowy: minimum IP30;

Odpornos¢ i certyfikaty : odporno$s¢ na wstrzasy i wibracje zgodna ze standardami
przemystowymi (np. IEC 60068). Odpornos¢ na zakiécenia elektromagnetyczne (EMI/EMC)
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spotykane w obiektach wodociggowych i przepompowniach (zgodnos¢é m.in. z CE, FCC, lub
normami EN 61000-6-2/EN 61000-6-4);

9) Rozpoznawane protokoty OT: natywne wsparcie (wbudowane dekodery DPI) dla protokotéw
stosowanych w systemach SCADA, w tym obowigzkowo: Modbus TCP, PROFINET, DNP3, IEC
60870-5-104;

10) Gwarancja i Serwis: minimum 5 lat gwarancji na sprzet. Serwis realizowany w systemie door-to-

door lub wymiana sprzetu w trybie NBD (Next Business Day).

Centralny System klasy IDS dla warstwy OT — 1 szt.

System bedzie pehit role centralnego punktu zarzgdzania, analizy i korelacji zdarzen zbieranych

przez sondy sprzetowe zlokalizowane na obiektach ZUW I, ZUW Il i ZUW V. System wdrozony

lokalnie (on-premise) na infrastrukturze wirtualnej Zamawiajgcego (dostarczony w formie

wirtualnego urzgdzenia - Virtual Appliance). Licencja musi obejmowaé zarzadzanie minimum 3

sondami sprzetowymi (z mozliwoscig rozbudowy) oraz monitorowanie minimum 500 urzgdzen

koncowych (weztdéw/zasobow IP/MAC) bez ograniczen czasowych (licencja wieczysta). System
musi umozliwiaé co najmniej:

1)  Wykrywanie i mapowanie zasobow (Asset Discovery): Pasywne, zautomatyzowane wykrywanie
urzgdzen w sieci OT bez aktywnego skanowania (Zero-impact). System musi tworzy¢
i aktualizowa¢ w czasie rzeczywistym interaktywng mape topologii sieci SCADA. Identyfikacja
atrybutéw zasobdéw: adres IP, adres MAC, producent, model urzgdzenia, typ urzadzenia (PLC,
HMI, stacja inzynierska), wersja oprogramowania ukfadowego (firmware). Rozpoznawanie
i dekodowanie protokotéw wykorzystywanych w MPWiK (np. Modbus TCP, PROFINET, S7,
DNP3, IEC 104).Integracje/wyjscia alertéw (np. Syslog) do nadrzednego systemu SIEM;

2) Analiza behawioralna i wykrywanie anomalii: tworzenie modelu bazowego (tzw. baseline)
normalnego ruchu sieciowego w procesie uczenia maszynowego. Wykrywanie odstepstw
od modelu bazowego, w tym: nieznanych potgczen, nowych urzadzen, nietypowych
wolumendw ruchu, préb skanowania sieci. Mozliwo$é recznego dostrajania modelu bazowego
przez administratora (akceptowanie wykrytych zmian jako nowych standardéw);

3) Monitorowanie logiki i parametrow procesu (DPI): wykrywanie i alertowanie o specyficznych
zdarzeniach inzynierskich w sterownikach PLC: zmiana trybu pracy sterownika (np. zmiana
ze stanu RUN na STOP/PROGRAM); wgrywanie lub pobieranie programu z/do sterownika
(Upload/Download logic), wymuszanie wartosci zmiennych i rejestrow krytycznych dla procesu
uzdatniania wody, zmiany w konfiguracji sprzetowej;

4) Wykrywanie zagrozen (Threat Detection): wykrywanie znanych wektorow atakéw i ztoSliwego
oprogramowania na podstawie bazy sygnatur dedykowanej dla $rodowisk ICS/OT

(np. Industroyer, BlackEnergy, Stuxnet, ransomware). Wykrywanie préb wykorzystania znanych
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luk bezpieczenstwa (CVE) dla urzadzen automatyki przemystowej. Baza sygnatur
aktualizowana w trybie offline lub poprzez wydzielony, bezpieczny kanat;

Alertowanie i Integracja: kategoryzacja incydentdow wedtug stopnia krytycznosci
(np. informacyjne, ostrzezenia, krytyczne). Wbudowane mechanizmy powiadomien e-mail.
Mozliwosé przekazywania logéw i zdarzeh bezpieczehstwa do nadrzednego systemu SIEM
za pomocg standardowych protokotéw (np. Syslog w formacie CEF lub LEEF);

Retencja danych i analiza $ledcza (Forensics): przechowywanie metadanych o ruchu
sieciowym, logow zdarzeh oraz alertdw przez okres minimum 12 miesiecy. Mozliwosc
pobierania zrzutéw ruchu (plikow PCAP) powigzanych z krytycznymi alertami w celu
przeprowadzenia dogtebnej analizy sledczej przez administratorow;

Zarzadzanie i Administracja: dostep do konsoli zarzgdzajgcej poprzez bezpieczny interfejs
webowy (HTTPS/TLS) z weryfikacjg tozsamosci. Obstuga rél i uprawnien opartych na profilach
uzytkownikow (RBAC — Role-Based Access Control) z podziatem minimum na: Administrator
Systemu, Analityk Bezpieczenstwa (Read/Write), Obserwator (Read-Only). Wsparcie dla

uwierzytelniania w oparciu o zewnetrzny katalog ustug (np. Active Directory / LDAP).

Testy powdrozeniowe, odbior systemu, szkolenia - po dokonaniu cato$ci wdrozenia nalezy

przeprowadzi¢ testy poprawnosci dziatania catej infrastruktury oraz przeszkoli¢ wskazany personel

Zamawiajgcego (nie wiecej niz 5 osob). Ze wzgledu na ciggtos¢ produkcji wody (aplikacje i systemy

krytyczne), Wykonawca przeprowadzi testy funkcjonalne oraz testy podatnosci (bezpieczenstwa)

w sposéb rygorystycznie dostosowany do specyfiki srodowiska OT, gwarantujgcy brak wptywu
na proces technologiczny na obiektach ZUW I, ZUW IIl i ZUW V.

1)

3)

Testy funkcjonalne systemu IDS: weryfikacja poprawnosci mirrorowania ruchu (SPAN) —
potwierdzenie, ze sondy sprzetowe otrzymujg petng kopie ruchu sieciowego z przetgcznikdéw
bez wprowadzania opdznien i zaktdcen;

Weryfikacja funkcji Asset Discovery — sprawdzenie, czy system centralny prawidtowo wykryt
i zmapowat urzgdzenia przemystowe (sterowniki PLC, stacje HMI, serwery SCADA);

Symulacja incydentu (w kontrolowanym $rodowisku): Wykonawca z wyizolowanego, testowego
komputera podtgczonego do wydzielonego portu przetgcznika wygeneruje ruch przypominajgcy
atak (np. nieautoryzowane polecenie zatrzymania dla protokotu Modbus TCP/S7), aby
udowodnié, ze system IDS poprawnie wykryje anomalie i wygeneruje alert o odpowiednim
priorytecie. Log z anomalii powinien by¢é automatycznie przekazany do nadrzednego systemu
SIEM;

Testy podatnosci i bezpieczenstwa sieci (Dostosowane do OT): Wykonawca przeprowadzi testy
polegajgce na weryfikacji podatnosci wdrozonego systemu IDS oraz urzgdzen sieciowych na

ataki przeprowadzane z zewnatrz i wewnatrz infrastruktury;
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5)

6)

7)

Badanie bezpieczenstwa obejmie punkty styku z sieciami obcymi (firewalle IT/OT). Dla
systemow operacyjnych petnigcych role serweréw zarzadzajgcych IDS (np. $rodowisko Linux
lub Windows) dopuszcza sie klasyczne testy bezpieczenstwa. Dla sieci produkcyjnej OT testy
podatnosci bedg polegaty wytgcznie na analizie pasywnej. System IDS zidentyfikuje wersje
oprogramowania firmware sterownikbw na podstawie podstuchanego ruchu i zestawi je ze
znanymi bazami luk (CVE), bez wysytania do nich jakichkolwiek zapytan skanujgcych;

Ponadto Wykonawca przeprowadzi badanie bezpieczenstwa sieci systeméw komputerowych,
ktére pozwoli na okreslenie btedéw w konfiguracji skutkujgcych powstaniem podatnosci na atak
oraz wskazanie nadmiernych uprawnien, niezgodnych 2z zasadami dobrych praktyk.
Skanowanie obejmie urzgdzenia dedykowane, na przykfad routery i przetgczniki przemystowe
(w sposob niezaktdcajacy ich pracy);

Dokumentacja i raportowanie: Wykonawca zobowigzany jest przygotowa¢ dokumentacje
powykonawczg zawierajgca liste dostarczonego sprzetu wraz z numerami seryjnymi i opisem
konfiguracji poszczegdlnych elementow systeméw. Wykonawca dostarczy certyfikat zgodnosci
zastosowanego wdrozenia z dyrektywg NIS2. Badanie i testy zostang zakohczone zbiorczym
raportem. Forma i zakres raportu musi by¢ zaakceptowany przez wskazany personel

Zamawiajgcego przed zakonhczeniem projektu.

ZAMAWIAJACY WYKONAWCA
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